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Objectifs de l’enseignement : Comprendre les principes et concepts fondamentaux de la navigation Web sécurisée, l'architecture de développement Web, les principales vulnérabilités et attaques spécifiques sur le Web, ainsi que les mécanismes et les bonnes pratiques de développement et de configuration d'applications Web. Comprendre le rôle du chiffrement dans la sécurité des applications et appareils mobiles et décrire les scénarios courants d'application du chiffrement. 
Connaissances préalables recommandées : Sécurité des réseaux et analyse des vulnérabilités numériques. 

Contenu de la matière : 
Chapitre 1 : Vulnérabilités et méthodes d’attaque. 
· Différents types de hackers. 
· Organisation et objectifs des équipes de hackers. 
· Les phases d’intrusion. 
· Analyse des vulnérabilités et vulnérabilités Zero-Day. 
· Attaques par code malveillant. 
· Attaques d’ingénierie sociale. 
· Attaques d'applications. 
Chapitre 2 : Modèle de sécurité Web. 
· Le navigateur web comme système d’exploitation et plateforme d’exécution. 
· Contrôle d’accès basé sur les permissions. 
· Protocoles, isolation et communication. 
Chapitre 3 : Sécurité des applications Web. 
· OWASP - Top 10 des attaques. 
· Techniques de protection des applications web. 
Chapitre 4 : Objectifs et problèmes du HTTPS. 
· Protocole SSL/TLS : rappel. 
· Renforcer la sécurité grâce au HTTPS. 
· Problèmes HTTPS : certificat falsifié, trafic mixte http/https, etc. 


Chapitre 5 : Politique de sécurité du contenu (CSP : Content Security Policy). 
· Web workers. 
· Politiques de sécurité du contenu. - Isolation des trames (Sandboxed iFrames). 
Chapitre 6 : Suivi de session et authentification. 
· Comment authentifier un site web.
· Mécanisme sécurisé de surveillance de l'état entre client et serveur. 
· Cookies et intégrité de session. 
Chapitre 7 : Sécurité XML et services Web. 
· Rappel sur les services Web. 
· Sécurité en XML. 
· Présentation de la technologie AJAX. 
· Attaques contre AJAX et mécanismes de défense. 
Chapitre 8 : Sécurité mobile. 
· Technologies informatiques mobiles. 
· Présentation de la sécurité informatique mobile. 

Mode d'évaluation : Contrôle continu et examen. 
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